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POLITICA DE PRIVACIDADE

1. Objetivo e escopo

Esta Politica de Privacidade explica como a RHEX AUTOMACAO LTDA, sociedade empresaria limitada,
inscrita no CNPJ sob o n2 53.981.603/0001-88, com sede na Avenida Marechal Deodoro da Fonseca, n?
972, apartamento 903, Centro, Jaragua do Sul, Estado de Santa Catarina, CEP 89.251-700, nome fantasia
RHEX AUTOMACAO, doravante denominada “R-HEX”, realiza o tratamento de dados pessoais.

Esta Politica aplica-se aos dados pessoais de clientes, usudrios da plataforma, representantes de empresas
clientes ou interessadas, visitantes do site, prestadores de servigos e pessoas que interajam com os canais
de atendimento ou com os servicos oferecidos pela R-HEX.

0O documento foi elaborado considerando a Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais
(“LGPD"), a regulamentacdo e as orientagdes da Autoridade Nacional de Prote¢cdo de Dados (“ANPD”),
bem como as informagGes operacionais fornecidas pela R-HEX.

2. Quem é responsavel pelo tratamento

A R-HEX podera atuar como controladora ou operadora de dados pessoais, conforme a finalidade e o
contexto de cada operacdo de tratamento.

A R-HEX atua como controladora quando determina as finalidades e os meios essenciais do tratamento,
especialmente em rela¢do aos dados utilizados para:

cadastro e identificacdo de clientes, usuarios e representantes;
contratagdo e gestdo da relagdao comercial;

cobranca, faturamento e controle financeiro;

atendimento e suporte;

seguranca do site e da plataforma;

comunicacdo institucional e contratual;

cumprimento de obrigacdes legais ou regulatdrias;
atendimento aos direitos dos titulares;

prevencdo de fraudes e exercicio regular de direitos.

Em relacdo aos dados pessoais, arquivos, projetos, documentos e informag&es inseridos pelos clientes na
plataforma, a R-HEX atua, em regra, como operadora, realizando o tratamento em nome do cliente e de
acordo com as instru¢des documentadas, o contrato celebrado e as funcionalidades disponibilizadas.

Nessas situagdes, o cliente atua como controlador e é responsavel por definir e demonstrar a finalidade,
a base legal, a necessidade e a legitimidade dos dados inseridos na plataforma, bem como por prestar as
informacGes necessdrias aos respectivos titulares.

A R-HEX permanece responsavel pelo cumprimento das obrigacdes legais aplicaveis aos tratamentos em
gue atuar como controladora e das obriga¢des aplicaveis a sua atuagdo como operadora, inclusive quanto
a seguranga, confidencialidade, cooperacdo e comunicagdo de incidentes.



3. Encarregado/DPO nomeado

A RHEX AUTOMACAO LTDA designou Diego Parentes Fortes Dias de Castro, Advogado, inscrito na OAB/PI
sob o n? 15.613, para exercer a funcdo de Encarregado pelo Tratamento de Dados Pessoais, também
denominado DPO.

O Encarregado atua como canal de comunicacdo entre a R-HEX, os titulares de dados pessoais e a
Autoridade Nacional de Protec¢dao de Dados, sem prejuizo das demais atribuicGes previstas na LGPD, na
regulamentacdo aplicavel e no respectivo ato de designacdo.

Canal de contato do Encarregado: contato@r-hex.com.

As solicitagOes relacionadas a privacidade e a prote¢do de dados pessoais deverao ser encaminhadas para
esse canal. Para proteger os dados contra acessos indevidos, a R-HEX podera solicitar informacgGes
razoavelmente necessarias a confirmacdo da identidade e da legitimidade do solicitante.

A designacdo do Encarregado nao transfere a ele a responsabilidade legal atribuida a R-HEX como agente
de tratamento, nem afasta as responsabilidades prdprias dos clientes, fornecedores e operadores
envolvidos.

4. Principios de protecao de dados

A R-HEX orienta suas atividades de tratamento pelos principios previstos na LGPD, incluindo finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengao, nao
discriminagao, responsabilizacdo e prestacao de contas.

Na pratica, isso significa que a R-HEX deve tratar apenas dados compativeis com as finalidades informadas,
limitar a coleta ao necessdrio, manter informagdes atualizadas quando depender delas para cadastro ou
cobranca, proteger o ambiente técnico e registrar decisdes relevantes sobre privacidade.

5. Dados pessoais tratados

A R-HEX pode tratar as seguintes categorias de dados pessoais, conforme a relacdo mantida com o titular:

e Dados de cadastro e identificagdo: nome, CPF e e-mail do representante, além de dados da
empresa representada, quando necessarios ao cadastro e a validacdo da relagdo comercial.

e Dados de acesso e autenticagao: e-mail, senha ou credenciais de autenticacao, registros de login
e informagdes necessarias ao controle de acesso.

e Dados de projetos e uso do sistema: arquivos, projetos, informacgdes técnicas, dados
operacionais e demais conteudos inseridos ou enviados pelo cliente na plataforma, armazenados
no banco de dados utilizado pela R-HEX.

e Dados de comunicagao e suporte: mensagens, e-mails, nUmero de telefone, registros de reunides
e informagGes compartilhadas por WhatsApp, telefone, e-mail, Google Meet ou outros canais
usados pela R-HEX.



e Dados de cobranga: dados necessarios para emissdo, gestdo e acompanhamento de cobrancas,
pagamentos, inadimpléncia, reembolsos e comunicag¢des financeiras processadas com apoio do
Asaas.

e Dados técnicos e de seguranca: identificadores de sessao, cookies necessarios, endereco IP, data
e hora de acesso, logs técnicos e informagdes indispensaveis para segurancga, prevencdo a fraude,
estabilidade e funcionamento do site e da plataforma.

A R-HEX ndo solicita dados pessoais sensiveis como regra para cadastro e uso ordindrio da plataforma.
Caso dados sensiveis sejam inseridos incidentalmente pelo cliente em arquivos, projetos, mensagens ou
documentos enviados ao sistema, o tratamento devera observar a finalidade contratual, as instrugdes do
cliente e as salvaguardas aplicaveis.

O cliente é responsavel por assegurar que os dados pessoais, inclusive eventuais dados sensiveis, inseridos
na plataforma possuam finalidade legitima, base legal adequada e sejam limitados ao necessario para o
uso contratado. A R-HEX ndo recomenda a inserg¢ao de dados sensiveis quando nao forem indispensaveis
a finalidade do projeto ou servigo.

6. Finalidades do tratamento

Os dados pessoais sdo tratados para as seguintes finalidades:

criar, validar e administrar cadastros de clientes, usudrios e representantes;
identificar o representante vinculado ao cadastro, inclusive por meio de nome, CPF e e-mail;

[ ]

[ ]

e permitir login, autenticacao, controle de acesso e uso seguro da plataforma;

® armazenar e processar dados, arquivos e projetos inseridos pelos clientes no sistema;
[ ]

prestar suporte técnico, responder solicitacdes e realizar comunicacdes por e-mail, telefone,
WhatsApp e Google Meet;

gerenciar cobranca, pagamentos, inadimpléncia, conciliagdes e integracdes com o Asaas;

e cumprir obrigacdes legais, fiscais, regulatdrias, contabeis e contratuais;

e prevenir fraudes, abusos, incidentes de seguranga, acessos indevidos e ataques contra o site,
como CSRF;

e exercer direitos da R-HEX, de clientes ou de terceiros em processos administrativos, judiciais ou
arbitrais;

® manter registros minimos de operagdo, seguranga e auditoria necessarios ao funcionamento da

plataforma.

7. Bases legais utilizadas

Para maior transparéncia, a matriz abaixo relaciona as principais opera¢des de tratamento as finalidades
e as clausulas legais correspondentes. A base legal pode variar conforme o caso concreto, a natureza do
titular, o contrato vigente e a obrigacado legal incidente.



ATIVIDADE

Cadastro de clientes,

contas e
representantes
Autenticagao e

controle de acesso

Atendimento, suporte
e relacionamento

Cobranga,
pagamentos e
conciliacdo financeira
via Asaas

Seguranga do site e
cookie antiforgery

Cumprimento de
direitos dos titulares e
atendimento a ANPD

Defesa em processos,
auditorias e demandas
administrativas

DADOS ENVOLVIDOS

Nome, CPF, e-mail, dados
da empresa, vinculo com a
conta e dados de contato

E-mail, senha/credenciais,
registros de login,
identificadores técnicos e
logs

Nome, e-mail, telefone,
mensagens, registros de
atendimento, reunido e
solicitagGes

Dados cadastrais, dados

de cobranga,
identificadores de
transagdo, status de
pagamento e registros
financeiros

Cookie de sessao,
identificadores técnicos,

IP, data/hora, navegador e
logs técnicos

Dados do
dados
confirmagao de
identidade, historico do
pedido e resposta enviada

solicitante,
necessarios a

Cadastros, contratos,
registros de uso,
cobranga, comunicagdes,
logs e documentos

relacionados

FINALIDADE

Criar, validar, administrar e
manter cadastro; identificar
o representante autorizado;
permitir comunicagdes
contratuais

Permitir acesso seguro,
autenticar usuarios,
prevenir acessos indevidos

e proteger a plataforma

Responder duvidas, prestar
suporte, registrar historico
de atendimento e conduzir
reunides ou comunicagdes
necessdarias

Gerenciar cobrangas,
pagamentos, inadimpléncia,
conciliagdo, emissdo de
comprovantes e obrigacdes
fiscais/contébeis

Prevenir CSRF, fraudes,
abuso, indisponibilidade e
acessos ndo autorizados

Analisar solicitagdes,
comprovar  atendimento,
prevenir acesso indevido a
dados de terceiros e
cumprir deveres legais

Defender direitos da R-HEX,
de clientes ou terceiros;
responder auditorias,
notificagdes, disputas e
processos

BASE LEGAL

LGPD, art. 79, V; art. 72, IX;

art. 79, Il

LGPD, art. 72, V; art. 79, IX

LGPD, art. 79, V; art. 79, IX;
art. 79, |

LGPD, art. 79, V; art. 79, Il;
art. 79, VI

LGPD, art. 72, IX; art. 79, ||

LGPD, art. 79, Il; art. 72, VI

LGPD, art. 79, VI; art. 79, |l



8. Cadastro do representante

Para viabilizar o cadastro, a validacdo de contas empresariais e a identificacdo da pessoa autorizada a
representar a empresa cliente ou interessada, a R-HEX coleta e trata dados do representante, incluindo
nome, CPF e e-mail.

Esses dados sdo utilizados para confirmar a relacdo do representante com a conta, manter registros de
autorizagdo, permitir comunicacdes relevantes, prevenir fraude, documentar solicitacbes e cumprir
obrigacGes contratuais, legais e regulatorias.

9. Onde os dados ficam armazenados

e Aaplicacdo/sistema é hospedada na Microsoft Azure.

® Obancode dados é contratado da RavenDB Cloud, que pode utilizar infraestrutura de provedores
como AWS, Azure e Google Cloud.

e Dados de login, como e-mail e senha ou credenciais de autentica¢do, sao armazenados e
gerenciados no Google Firebase.

e E-mails corporativos e comunicagbes por e-mail sdo tratados por meio do Google
Workspace/Gmail.

® Reunides e comunicag¢des podem ocorrer por Google Meet, WhatsApp e telefone.

e Dados de cobranga sdo compartilhados com o Asaas por APIl, na medida necessaria para
processamento e gestao das cobrangas.

10. Fornecedores, operadores e compartilhamento
A R-HEX nao comercializa dados pessoais.

Os dados poderdo ser compartilhados somente na medida necessaria para as finalidades descritas nesta
Politica, incluindo o compartilhamento com:

® fornecedores de hospedagem, infraestrutura, banco de dados, autenticacdo e seguranca;

® fornecedores de e-mail, videoconferéncia, mensageria e telefonia;

® prestadores de servigos de cobranga e pagamento;

® profissionais ou empresas responsdveis por suporte técnico, contabilidade, auditoria, seguranca
da informacado ou assessoria juridica;

® empresas clientes, quando o titular for seu representante, colaborador ou usudrio autorizado;

® autoridades publicas, drgdos reguladores ou tribunais, diante de obrigacdo legal, ordem valida

ou necessidade de exercicio regular de direitos.

FORNECEDOR CATEGORIA OPERAGAO RELACIONADA OBSERVAGAO DE PRIVACIDADE



Hospedagem

Microsoft Azure o
da aplicacdo

Google Firebase Autenticacao

Google E-mail
Workspace/Gmail corporativo
WhatsApp e Comunicacdo
telefone e atendimento

Banco de
RavenDB Cloud dados em

nuvem

Cobranca e
Asaas ¢

pagamento

Infraestrutura da aplicagdo/sistema
R-HEX

E-mail, senha/credenciais e dados
de login

Comunicacdes por e-mail e dados
inseridos nas mensagens

Nome, telefone, mensagens e
histdrico de atendimento

Armazenamento
dados

de  projetos,
arquivos, técnicos e

operacionais

Dados de cobranga compartilhados
via API, status financeiro e registros
de pagamento

11. Transferéncia internacional de dados

Pode envolver processamento em
ambiente de nuvem e controles
técnicos do provedor.

Utilizado para autenticacdo e
controle de acesso a plataforma.

Utilizado para comunicacdo
institucional e suporte.

Utilizados para contato, suporte e
relacionamento.

Pode utilizar infraestrutura de
terceiros, como AWS, Azure e
Google Cloud.

Utilizado para emissao, gestao e
acompanhamento de cobrancas.

Alguns fornecedores utilizados pela R-HEX possuem infraestrutura, empresas integrantes do mesmo
grupo econdmico ou prestadores localizados fora do Brasil. Consequentemente, determinadas operagdes
poderdo envolver armazenamento, acesso ou tratamento de dados pessoais em outros paises.

Quando uma operagdo caracterizar transferéncia internacional de dados pessoais, a R-HEX observara os
requisitos da LGPD e da regulamentacdo da ANPD, adotando mecanismo legalmente admitido para a
transferéncia e medidas contratuais, técnicas e administrativas adequadas a protecdo dos dados.

Conforme o caso, poderdo ser utilizadas cldusulas-padrao contratuais aprovadas pela ANPD, cldusulas
contratuais especificas, decisGes de adequag¢do, normas corporativas globais ou outro mecanismo valido
previsto na legislacdo e na regulamentacgao aplicavel.

A R-HEX avaliard, considerando as informacdes disponibilizadas pelos fornecedores, a natureza dos dados,
as finalidades do tratamento, os paises envolvidos e as medidas de seguranca aplicdveis a operacao.

12. Cookies e tecnologias

semelhantes

O site www.r-hex.com utiliza cookie estritamente necessdrio para seguranca e funcionamento da

aplicacdo. Esse cookie ndo tem finalidade de marketing, andncio ou mensuragdo comportamental.

COOKIE CATEGORIA

DURAGAO

FINALIDADE



Prevenir ataques CSRF (Cross-Site
Request Forgery) e assegurar que
apenas requisicoes legitimas sejam
processadas pelo site.

Estritamente  necessario,
first-party, dominio www.r-  Sessdo
hex.com

.AspNetCore.Antiforgery

*

Por se tratar de cookie necessario a seguranca do site, ele permanece ativo durante a sessdo. A
desativacdo de cookies necessarios pelo navegador pode afetar o funcionamento do site ou impedir o
processamento seguro de requisi¢des.

13. Retenc¢ao e eliminacao de dados

A R-HEX mantera dados pessoais pelo tempo necessario para cumprir as finalidades indicadas nesta
Politica, enquanto houver relagdo contratual, cadastro ativo, obrigacdo legal ou regulatdria, necessidade
de seguranca, prevencgao a fraudes, auditoria ou exercicio regular de direitos.

e Dados de cadastro e representante, incluindo nome, CPF e e-mail, serdo mantidos enquanto
necessarios a identificacdo do representante, a gestdo da conta e ao cumprimento de obrigacbes
contratuais, legais ou regulatérias.

e Dados de projetos, arquivos e informacdes inseridas no sistema serdo mantidos conforme a
relagdo contratual com o cliente e as regras aplicdveis ao servigo.

e Os dados de cobranca serdo mantidos pelo prazo necessario ao processamento financeiro,
cumprimento de obrigacdes fiscais, contabeis e defesa de direitos.

® Cookies de sessdo sdao mantidos apenas durante a sessdo de navegacao, salvo configuragOes
técnicas do navegador ou da aplicacao.

Apds o encerramento da relagdo contratual ou quando os dados deixarem de ser necessarios para as
finalidades que justificaram seu tratamento, a R-HEX poderd manté-los apenas pelo periodo exigido para
cumprimento de obriga¢Oes legais, regulatdrias, fiscais, contabeis, prevencdo a fraudes ou exercicio
regular de direitos. Encerrados esses prazos, os dados serdo eliminados, anonimizados ou bloqueados,
salvo quando sua manutencao for autorizada ou exigida pela LGPD ou por outra norma aplicavel.

14. Seguranga da informacgao

A R-HEX adota medidas técnicas e administrativas compativeis com a natureza dos dados tratados, com
as caracteristicas da plataforma e com os riscos relacionados as suas atividades, buscando proteger os
dados pessoais contra acessos ndo autorizados e situa¢des acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicac¢do ou tratamento inadequado.

Essas medidas poderao incluir, conforme o ambiente e a funcionalidade envolvidos:

autenticacdo e controle de acesso;
definicdo e segregacdo de permissdes;
registros técnicos e logs de seguranca;
protecdo das interfaces e APlIs;

realizagdo de cdpias de seguranga;
mecanismos de recupera¢ao dos ambientes;



® gestdo de fornecedores;
® monitoramento de eventos de seguranca;
® procedimentos internos de prevencgao e resposta a incidentes.

O acesso aos dados devera ser limitado as pessoas e aos prestadores que necessitem das informagdes
para o desempenho de suas atividades, observadas as obrigacdes de confidencialidade e seguranca.

Caso seja identificado incidente de seguranca envolvendo dados pessoais, a R-HEX adotard medidas para
avaliar, conter e mitigar seus efeitos, preservar as informagdes necessarias a investiga¢do e reduzir o risco
de recorréncia.

Quando a R-HEX atuar como operadora, comunicara o incidente ao cliente controlador sem demora
injustificada, fornecendo as informacdes disponiveis e colaborando com as providéncias necessdrias.

Quando atuar como controladora e o incidente puder acarretar risco ou dano relevante aos titulares, a R-
HEX realizard as comunica¢Oes exigidas a ANPD e aos titulares afetados, nos prazos e condicGes
estabelecidos pela regulamentagdo aplicavel.

15. Direitos dos titulares

Nos termos da LGPD, o titular pode solicitar a R-HEX, conforme aplicavel:

confirmacgdo da existéncia de tratamento de dados pessoais;
acesso aos dados pessoais tratados;
correcao de dados incompletos, inexatos ou desatualizados;

anonimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou tratados em

desconformidade com a LGPD;

e portabilidade dos dados a outro fornecedor, observados os segredos comercial e industrial e a
regulamentacdo aplicavel;

e informacgdes sobre compartilhamento de dados com entidades publicas e privadas;

e informacgdes sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

e revogacdo do consentimento, quando o tratamento se basear nessa hipdtese legal;

® oposicdo a tratamento realizado com fundamento em uma das hipdteses de dispensa de
consentimento, quando houver descumprimento da LGPD;

® revisdo de decisOes tomadas unicamente com base em tratamento automatizado de dados
pessoais, quando houver decisdo dessa natureza;

e peticionamento perante a ANPD, apds prévia solicitagao a R-HEX ndo solucionada, sem prejuizo

das demais medidas administrativas ou judiciais cabiveis.

As solicitagoes devem ser enviadas para contato@r-hex.com. Para proteger os titulares, a R-HEX podera
solicitar informagdes adicionais para confirmar a identidade do solicitante e sua relagdo com os dados
objeto do pedido.



Quando a solicitagdo envolver confirmacdo de tratamento ou acesso a dados pessoais, a R-HEX observara
os prazos aplicdveis previstos na LGPD, incluindo resposta simplificada imediata ou declaragdo completa
em até 15 dias, quando cabivel.

16. Dados de criangas e adolescentes

Os servicos da R-HEX nao sdao direcionados a criancas ou adolescentes. Caso a R-HEX identifique
tratamento indevido de dados de menor de idade, adotara medidas proporcionais para exclusao, bloqueio
ou regularizacdo do tratamento, conforme a LGPD e a legislacao aplicavel. Caso o tratamento de dados
de criangas ou adolescentes venha a ocorrer por solicitagdo de clientes da plataforma, cabera ao cliente
garantir a existéncia da base legal adequada prevista na LGPD.

17. Atualizagdes desta Politica

Esta Politica podera ser atualizada para refletir mudancas legais, regulatdrias, operacionais, tecnoldgicas,
contratuais ou de fornecedores. A versdo vigente indicara a data de ultima atualizagdo.

Mudangas relevantes poderdo ser comunicadas pelos canais disponiveis, especialmente quando afetarem
de forma significativa as finalidades, bases legais, compartilhamentos ou direitos dos titulares.
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